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Abstract 

In the field of network anomaly detection in the Internet Protocol 

(IP) architecture, a variety of methods have been proposed. Since 

the network behavior is reflected in the communication traffic, 

anomaly detection should be possible by analyzing the 

communication traffic flows correctly. In large-scale IP networks, 

traffic flows are allocated and encapsulated by headers along with 

the communication operator, and it is difficult to observe and 

accurately detect the occurrence of anomalies in individual 

communication flows in the form of coarser information, and the 

flow obtained by flow measurement protocols (IP Information 

Export) is the result of combining different communication flows 

with different characteristics. 

In this study, an anomaly detection method based on time 

series traffic flows is proposed. First, the composite traffic 

flows are implemented using a system called Fast Proxy, 

which can decompose traffic flows into individual flows with 

very fine granularity and detect anomalies in the decomposed 

flows based on a simple correlation analysis and dynamic 

threshold configuration. The proposed method detects 

anomalies caused by service failures with almost 100% 

accuracy and even achieves an accuracy of about 80% to 90% 

in more difficult detection cases, such as small traffic 

fluctuations or noisy conditions. 
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 :(Abstract) سهیچک
ٔمیبؼ ثزعضي   ،(IP) پطٚتىُ ایٙتط٘ت زض ؾبذتبض تكریم ٘بٞٙجبضی قجىٝ زض ظٔیٙٝ

ٝ  ضٚـ ٞبی ٔتٙٛػی ٚ ٌؿتطزٜ ضفتزبض قزجىٝ زض تطافیزه     اضائٝ قسٜ اؾت. اظ آ٘جب وز

ٞبی تطافیه  ، تكریم ٘بٞٙجبضی ثب تحّیُ نحیح جطیبٖٔی ٌطززاضتجبعی ٔٙؼىؽ 

ٞبی تطافیه   ٌؿتطزٜ، جطیبٖ IP ٞبی قٛز. زض قجىٝ أىبٖ پصیطٔی ثبیؿت  اضتجبعی 

ٚ ؾبظی  وپؿِٛٝ ٚ اپطاتٛض اضتجبعی اذتهبل ٕٞطاٜ ثب ٞسضٞبتٛؾظ  ثزٝ نزٛض     قزسٜ 

ٖ  تكریم زلیك ٚلٛع ٘بٞٙجبضیٚ  تط ٔكبٞسٜ زا٘ٝ اعلاػبتی زضقت ٞزبی   ٞب زض جطیزب

 IP)ٌیطی جطیزبٖ   ٞبی ا٘ساظٜ وٝ تٛؾظ پطٚتىُ یجطیب٘ٚ  اضتجبعی ٔٙفطز زقٛاض اؾت

Information Export)  اضتجبعی ٔرتّز     تطویت ؾبظیآیس، حبنُ  ٝ زؾت ٔیث

ٔجتٙی ثط ٞبی ٔتفبٚ  اؾت. زض ایٗ ٔغبِؼٝ، یه ضٚـ تكریم ٘بٞٙجبضی  ثب ٚیػٌی

تطویت ٞبی تطافیه  جطیبٖ . اثتسا،قسٜ اؾت ٞبی تطافیه ؾطی ظٔب٘ی پیكٟٙبز جطیبٖ

 Fast) ؾزطیغ  پطٚوؿزی ؾبظی قزسٜ ثزٝ ٘زبْ     قسٜ ثب اؾتفبزٜ اظ ؾیؿتٓ پیبزٜ ؾبظی

Proxy)تٛا٘س جطیبٖ وٝ ٔی  ٝ ثزٝ  ٚ ثٙزسی ثؿزیبض ضیزع تجعیزٝ      ٞبی تطافیه ضا ثب زا٘ز

ٞبی تجعیٝ قسٜ ثط اؾزبؼ یزه    ٞب ضا زض جطیبٖ ٘بٞٙجبضی ٚ تجسیُ ٞبی ٔٙفطز جطیبٖ

 پیكزٟٙبزی زٞزس. ضٚـ    تحّیُ ٕٞجؿتٍی ؾبزٜ ٚ پیىطثٙسی آؾزتب٘ٝ پٛیزب تكزریم   

حتزی زض   ٚ تكزریم  %100ٞبی ٘بقی اظ ذطاثی ؾطٚیؽ ضا ثب زلت تمطیجبً  ٘بٞٙجبضی

ٔٛاضز تكریم زقٛاضتط، ٔب٘ٙس ٘ٛؾب٘ب  وٛچه تطافیه یب قطایظ ٘ٛیعی، ثٝ زلتی زض 
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 مقذمه-1
ٜ ٌؿزتطز  (IP) ٞبی پطٚتىُ ایٙتط٘ت اظ قجىٝعٕیٙبٖ ثبلا ا ٕٞطاٜ ثب ضطیتثطزاضی پبیساض ٚ  ثٟطٜ ثٝ ٔٙظٛض ایجبز

ٞب،  ٌیطی ٚ تحّیُ زلیك تطافیه اضتجبعی قجىٝ ٚ تكریم ٘بٞٙجبضی ثٝ ػٙٛاٖ یه ظیطؾبذت اجتٕبػی، ا٘ساظٜ
ٞزبی   تطافیه اضتجبعی اظ جطیبٖ زض ٚالغ .ثؿیبض ظیبزی ثطذٛضزاض اؾتإٞیت اظ ٞب یب حٕلا  أٙیتی، ٔب٘ٙس ذطاثی

 (tuple-5) تزبیی  5فبزٜ اظ پزٙ  قٙبؾزٝ   ٞزب ثزب اؾزت    >. ثٝ عٛض وّی، جطیب1ٖتكىیُ قسٜ اؾت= ٚ تىی ٔٙفطز

ٔمهس، قٕبضٜ پٛض  ٔجسأ، قزٕبضٜ   IP ٔجسأ، آزضؼ IP : آزضؼوٝ ػجبضتٙس اظ قٛ٘س ٔی ٚ تكریم زازٜ قٙبؾبیی
ٌیزطی جطیزبٖ ثزٝ ٘زبْ      ٞبی ا٘ساظٜ تٛاٖ ثب اؾتفبزٜ اظ پطٚتىُ ٞب ضا ٔی > ایٗ جطیب2ٖپٛض  ٔمهس ٚ ٘ٛع پطٚتىُ=

 .>3آٚضی وطز= جٕغ x Flow  NetFlow  ٚIPFIX پطٚتىُ

ضا ثزٝ ذزٛز جّزت وزطزٜ      یبزیثب اثؼبز ثبلا، تٛجٝ ظ یپطزاظـ ٔٛاظ یٞب یػٌیٚ ُیاعلاػب  ثٝ زِ تیأٙ یفٙبٚض
ٝ یظٔ ٗیز زض ا یٔٛضزٛع انزّ  ػٙزٛاٖ  ثٝ  یضٔعٌصاض تٓیاعلاػب  ٚ اٍِٛض یؾبظ زض ٔٛضز پٟٙبٖ كیاؾت ٚ تحم  ٙز

 4f ؿتٓیزٌٚب٘ٝ ثط اؾبؼ ؾ یفبظ تهبزف یٌصاضضٔع یئٝ فٙبٚضثب اضا ٔغبِؼب  زض ایٗ ظٔیٙٝ. >1=قسٜ اؾت ُیتجس

 یضٔعٌصاض ی. اؾتطاتػ>2=اؾت  بفتٝی یتىبُٔ لبثُ تٛجٟ یثٝ حٛظٜ وؿط ٝیاظ حٛظٜ فٛض ی٘ٛض یضٚـ ضٔعٌصاض
ثٟجزٛز   كزتط یث یزٚ فزبظ  یاٍِٛ یوسٌصاض كیضا اظ عط ییضٔعٌكب ییقسٜ ثٛز، وبضا كٟٙبزیوٝ پ یآثكبض یتىطاض
ٟ     ؿتٓیؾ تیضا قىؿت ٚ أٙ یؾٙت یذغ یضٔعٌصاض یٞب تیزٔحسٚٚ  سیثرك ثٟجزٛز   یضا ثزٝ عزٛض لبثزُ تزٛج
 .>3=س٘سیثرك

ٞبی جؿتجٛ ٞؿتٙس وٝ ثزب   یىی اظ ا٘ٛاع ضٚـ (Metaheuristic Algorithms) اٍِٛضیتٓ ٞبی فطااثتىبضی
ٜ   . ایٗ اٍِٛضیتٓ>4=قٛ٘س ٘یع قٙبذتٝ ٔی ؾبظی ثٟیٙٝ ٞبی ػٙٛاٖ ضٚـ ثزٝ   حّزی ٔٙبؾزت    ٞب ثٝ ٔٙظزٛض یزبفتٗ ضا

ٓ  ؾبظی پیچیسٜ ٚ زقٛاض عطاحی قسٜ ٔؿبئُ ثٟیٙٝٔٙظٛض ٞزبی ؾزٙتی لبثزُ حزُ ٘یؿزتٙس. ثزٝ        ا٘س وٝ ثب اٍِزٛضیت
    ٖ ٞزب ٔٙزبثغ ٔحزسٚزی )ٔب٘ٙزس تزٛاٖ       ػجبضتی، زض ز٘یبی ٚالؼی ٕٔىٗ اؾت ثب ٔؿبئّی ٔٛاجزٝ وزٝ ثزطای حزُ آ

تٛا٘ٙزس ثزٝ ػٙزٛاٖ اثزعاضی      . زض ایٗ قطایظ اٍِٛضیتٓ ٞبی فطااثتىبضی ٔزی >5=ثبقس ٔحبؾجبتی ٚ ظٔبٖ( زض اذتیبض
 . >6=ٞب پیسا وٙٙس تلاـ ٔحبؾجبتی وٕتطی ٘ؿجت ثٝ ؾبیط اٍِٛضیتٓ ٞبی ذٛثی ضا ثب حُ ٔٙبؾت تّمی قٛ٘س ٚ ضاٜ

ٜ  ثزٝ ٔٙظزٛض   ٞبی جؿتجٛ ٔحؿٛة وطز وٝ تٛاٖ ثٝ ػٙٛاٖ ضٚـ اٍِٛضیتٓ ٞبی فطااثتىبضی ضا ٔی حزُ   یزبفتٗ ضا
ثٟطٜ  حؿبؼ ٚ حیبتی تٛاٖ ثٝ ذٛثی زض قطایظ ٞب ٔی ٚ اظ آٖ  ؾبظی پیچیسٜ عطاحی قسٜ ٔؿبئُ ثٟیٙٝ زضٔٙبؾت 
. ظٟزٛض  >7=اؾزت  ٘بوبفی یب ٔٙبثغ ٔحسٚز )ٔب٘ٙس لسض  ٔحبؾجبتی ٚ ظٔبٖ( زض اذتیبض ،وٝ اعلاػب  ٘بلم ٌطفت

تطیٗ زؾزتبٚضزٞبی   ؾبظی، ثٝ ػٙٛاٖ یىی اظ ثطجؿتٝ حُ چٙیٗ ٔؿبئُ ثٟیٙٝ ثٝ ٔٙظٛض اٍِٛضیتٓ ٞبی فطااثتىبضی
 .>8= زقٛ تّمی ٔی یػّٕیبت ٞبی زٚ زٞٝ اذیط زض پػٚٞف

، أزب زض  ٚ زؾزتٝ ثٙزسی ٔزی وٙزس     آٚضی  ػٕلاً  اعلاػب  جطیبٖ ضا زض ایٙتط٘ت جٕزغ  x Flow اٌطچٝ پطٚتىُ
تٛؾظ  ی زازٜ ٞبٞب ثؿتٝ ٞسضٞبی .>4ٞبیی ضٚثطٚ اؾت= ٌؿتطزٜ ٚ زض ٔمیبؼ ثعضي ثب ٔحسٚزیت IP ٞبی قجىٝ

ه وبضثط زض قٛ٘س ٚ ضفتبض تطافی ؾبظی ٔی اضبفی اذتهبل زازٜ قسٜ تٛؾظ اپطاتٛضٞبی اضتجبعی وپؿِٛٝ ٞسضٞبی
احطاظ  زض جٟتظ٘ی لایٝ  ؾبظی تٛؾظ پطٚتىُ تُٛ٘ قٛز. ثٝ ػٙٛاٖ ٔثبَ، وپؿِٛٝ تط ٔكبٞسٜ ٔی زا٘ٝ حبِتی زضقت
ای ثب اؾزتفبزٜ اظ ؾزٛئیچیًٙ    قٛز ٚ چٙسیٗ ثطچؿت تٛؾظ ٔؿیطیبثی لغؼٝ اؾتفبزٜ ٔی PP PoE ٞٛیت وبضثط
 وزبضثطاٖ قزجىٝ ذهٛنزی ٔجزبظی     طایثثیطٚ٘ی  ٞسضٞبیٝ ػٙٛاٖ ث   (SR-MPLS) چٙسپطٚتىّی ثطچؿت

(VPN) ٌطزز.   اضبفٝ ٔی پصیط قجىٝ تٛؾظ ٟٔٙسؾی تطافیه یب وٙتطَ ا٘ؼغبف ُ  x Flow زض ٘تیجٝ، پطٚتىز

اظ ٞسضٞبی ثیطٚ٘ی وؿزت   حجیٓ تط>، ثّىٝ اعلاػبتی 5آٚضز= اعلاػب  زلیك ثٝ اظای ٞط جطیبٖ ضا ثٝ زؾت ٕ٘ی
ٞب ثٝ ػٙٛاٖ  ٌؿتطزٜ ٚ زض ٔمیبؼ ثعضي، جطیبٖ IP ٞبی قجىٝزض  x Flow ثٝ زِیُ ٔحسٚزیت پطٚتىُ.وٙس ٔی

>. 6=لزطاض ٔزی ٌیط٘زس   ٌیطی  ا٘ساظٜ ٔٛضز ا٘س قسٜ تطویت ؾبظیٞب  اعلاػب  ولاٖ وٝ چٙسیٗ ؾطٚیؽ ثط ضٚی آٖ

https://blog.faradars.org/%D8%A7%D9%84%DA%AF%D9%88%D8%B1%DB%8C%D8%AA%D9%85-%D8%A8%D9%87%DB%8C%D9%86%D9%87-%D8%B3%D8%A7%D8%B2%DB%8C-%DA%86%DB%8C%D8%B3%D8%AA/
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ٞب اظ عطیك ایزٗ   ٞبی تطافیىی ٔتفبٚتی زاضز، ایٗ تفبٚ  اٌطچٝ ٞط ؾطٚیؽ ثؿتٝ ثٝ اٍِٛی اؾتفبزٜ ذٛز ٚیػٌی
ٞبی اضتجبعی ثطای یه جطیبٖ ذبل  لبثُ تكریم ٘یؿتٙس. زض ٘تیجٝ، تكریم زلیك ٘بٞٙجبضی یتطویت ؾبظ
 .>7قٛز= ٌیطی ثؿیبض زقٛاض ٔی اظ ٘تبی  ا٘ساظٜ

تزٛاٖ اظ   ٞبی ثٟتطی ٘یزبظ اؾزت ٚ ٕ٘زی    حُ ٞب ثٝ تٛؾؼٝ ضاٜ ٞب ٚ ٔؿبئّی ٘یع ٚجٛز زاض٘س وٝ ثطای حُ آٖ چبِف
ٝ  تٛا٘ٙس زض حُ ٞبی فطا اثتىبضی ٔی . اٍِٛضیتٓ>9=اؾتفبزٜ وطز زض حُ چٙیٗ ٔؿبیّی ضٚیىطزٞبی ؾٙتی  ایٗ ٌٛ٘ز

ؾبظی ٔؿزبئُ ییطذغزی ثپطزاظ٘زس ٚ ػّٕىزطز ثٟتزطی       ٔؿبئُ وبضثطزی ثبقٙس ٚ ثب ضٚیىطزٞبی ٔرتّ  ثٝ ثٟیٙٝ
ٝ    (Iterative Methods) ٞبی تىزطاضی  ضٚـ»٘ؿجت ثٝ   Simple Greedy ٚ اوتكزبفی ؾزبزٜ حطیهزب٘

Heuristics  ٝ10=ثبقٙسزاقت<. 

ٝ   ٕٞچٙیٗ، ا٘ٛاع ٔرتّفی اظ ٔؿبئُ ٚجٛز زاض٘س وٝ حُ آٖ  زض ؾزبظی ؾزبزٜ   ٞب ثب اؾتفبزٜ اظ یه اٍِزٛضیتٓ ثٟیٙز
ؾبظی ثزٝ زِیزُ ٚجزٛز     ؾطاؾطی ییطػّٕی اؾت. ثطای ٔثبَ، ٕٔىٗ اؾت زض یه ٔؿئّٝ ثٟیٙٝ ثٟجٛزضؾیسٖ ثٝ 

ٝ    حُ ىبٖٞبیی ٚجٛز زاقتٝ ٚ أ ٔتغیطٞبی تهبزفی زض تبثغ ٞسف پیچیسٌی ضیزعی   ٔؿئّٝ ثزب اؾزتفبزٜ اظ ثط٘بٔز
ؾبظی ثزب تٛاثزغ    . ثٝ ػلاٜٚ، زض ثؿیبضی اظ ٔؿبئُ ثٟیٙٝ>11=٘جبقس (Stochastic Programming) تهبزفی

ٞزبی   ٔتغیطٞبی ییطذغی ٚ ٔؿبئُ ٞٛـ ٔهٙٛػی ٚ یبزٌیطی ٔبقیٗ ثزب ٔجٕٛػزٝ زازٜ   اؾتفبزٜ اظ چٙسٞسفٝ ثب
ض اؾت. زض چٙیٗ ٔؿبئّی، اٍِٛضیتٓ ٞبی فطااثتىبضی ٘مف ٟٕٔزی زض حزُ   زقٛا ثؿیبض ثعضي، یبفتٗ پبؾد ثٟیٙٝ

 .>12=ٞب زاض٘س ٌیطی ٘ؿجت ثٝ ؾبیط ضٚـ وٙٙس ٚ ثطتطی چكٓ ٔؿبئُ ایفب ٔی
 

 روش هاساذتار و پیکزبنسی  -2
وزٝ   قسٜ اؾتپیكٟٙبز  x Flow  پطٚوؿییه ضٚـ تكریم ٘بٞٙجبضی قجىٝ ثب اؾتفبزٜ اظ پػٚٞف  زض ایٗ

ثٟجزٛز زلزت تكزریم ٘بٞٙجزبضی      ثٝ ٔٙظٛض ثٙسی ضیع ضا ٞبی اضتجبعی زض ؾغح زا٘ٝ ٌیطی جطیبٖ اظٜلبثّیت ا٘س
ضا تحّیُ ٚ پطزاظـ آٔبضی ضا ثٝ  IP ٞبی تٛا٘س ٞسضٞبی ثیطٚ٘ی پیچیسٜ ثؿتٝ ٔی x Flow ؾطیغ پطٚوؿیزاضز. 

تٛا٘زس اعلاػزب     ، وزٝ ٔزی  ٌیٍبثیت ثط ثب٘یٝ( ا٘جزبْ زٞزس   100اِؼبزٜ ثبلا ) ٞبی فٛق اظای ٞط ؾطٚیؽ ثب ؾطػت
تطافیه ولاٖ ضا ثٝ زضؾتی ثٝ ضفتبضٞبی جطیبٖ ٔٙفطز تجعیٝ وٙس. فطو ایٗ اؾت وٝ اٌط تطافیه ثزٝ زضؾزتی   

. زازٜ قزٛز  ٞب ضا ثٝ ؾطػت ٚ ثب زلت اظ یه تحّیُ ؾبزٜ ٔمزساض ٕٞجؿزتٍی تكزریم    تجعیٝ قٛز،  ٘بٞٙجبضی
ٖ  ای اٍِٛی ؾطی ظٔب٘ی تطافیه تٕبیُ زاضز ثٝ نٛض  زٚضٜ ٚ  ٘ٛؾزب زض حزبِی وزٝ ثزٝ عزٛض یىٙٛاذزت       زاقزتٝ 

ضخ زٞس. ثٙبثطایٗ، ضٚـ تكزریم   زض قجىٝ أٙیتی یبثس، ٍٔط ایٙىٝ یه ػبُٔ ذبضجی ٔب٘ٙس ذطاثی افعایف ٔی
زض ایٗ ٔمبِٝ  ٞبی اضتجبعی تجعیٝ قسٜ  ٘بٞٙجبضی ثب اػٕبَ ضٚـ تحّیُ ٔمساض ٕٞجؿتٍی ؾجه ثط ضٚی جطیبٖ

 .>25=ٚ اضایٝ قسٜ اؾتپیكٟٙبز

>ٔب٘ٙس زؾتطؾی ثٝ ٚة ٚ ثطای تحّیُ 8ای زض لایٝ وبضثطز= ٞبیی ثطای تحّیُ چٙسضؾب٘ٝ ٞب، ضٚـ ض تحّیُ قجىٝز
تطافیه ٔٛضز ثطضؾی زض ایٗ ٔمبِٝ ثیكتط ٔطثٛط  پیكٟٙبز قسٜ اؾت.  ضاثغٝ ثیٗ ا٘تكبضا  ثط اؾبؼ ٘ظطیٝ ٌطاف

تؼطیز    زض لایٝ IP ٞبی لایٝ ا٘تمبَ ٚ آزضؼ ٞب زض تط اؾت وٝ تٛؾظ قٕبضٜ پٛض  ٞبی پبییٗ ٞبی لایٝ ثٝ جطیبٖ
ٞزب ٚ   ٌیطی ٔؿتمیٓ ثؿتٝ ثٙسی وطز: ا٘ساظٜ تٛاٖ ثٝ زٚ زؾتٝ عجمٝ ٌیطی تطافیه ضا ٔی ٞبی ا٘ساظٜ ضٚـ. قٛ٘س ٔی

ثطزاضی قسٜ ضا زض فٛانُ ظٔب٘ی ٔٙظٓ  ٞبی ٕ٘ٛ٘ٝ ٌیطی جطیبٖ وٝ اعلاػب  فطازازٜ ثؿتٝ ضٚیىطز ٔجتٙی ثط ا٘ساظٜ
ثزب   یٞزبی  >وٝ زاز10ٜؾت =ا  (DPI) >. یه ٔثبَ ٔؼَٕٛ اظ زؾتٝ اَٚ، ثبظضؾی ػٕیك ثؿت9ٝٚضز=آ ثٝ زؾت ٔی

ٞبی  تحّیُ زازٜ زضیه ضٚیىطز یبزٌیطی ٔبقیٗ ٚ وطزٜ آٚضی  ٞبی ثعضي جٕغ ضا ثٝ ػٙٛاٖ زازٜ p cap فطٔت
ظزیٓ تطافیزه زض   ثب ایٗ حبَ، ایٗ ضٚیىطز ثٝ زِیُ حجٓ ػ. >11پیكٟٙبز قسٜ اؾت= DPI ثٝ زؾت آٔسٜ تٛؾظ

 .>12ٌؿتطزٜ، ٘بوبضآٔس اؾت= IP ٞبی قجىٝ
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اٌطچزٝ  .  ٌیطی وبضآٔزس تطافیزه پیكزٟٙبز قزسٜ اؾزت      ا٘ساظٜ زضٌیطی جطیبٖ  ضٚیىطز ٔجتٙی ثط ا٘ساظٜ زض ٔمبثُ،
 وزٝ ػجبضتٙزس اظ   >13قٛ٘س= ٞب ثب اؾتفبزٜ اظ پٙ  قٙبؾٝ قٙبؾبیی ٔی جطیبٖ ٚجٛز زاضز، جطیبٖ زض تؼبضی  ٔرتّفی

 Net flow  ٚ IPFIX ُٔمهس، قٕبضٜ پٛض  ٔجسأ، قٕبضٜ پٛض  ٔمهس ٚ ٘ٛع پطٚتى IP ٔجسأ، آزضؼ IP آزضؼ

تؼساز ٔكرهی ثبیت اظ اثتسای یه ثؿتٝ ضا اؾزترطا     s Flowقٕبض٘س، زض حبِی وٝ ٞب ضا ٔی تؼساز ظٟٛض ثؿتٝ
 ـ ٔیآٚض٘سٜ جطیبٖ اضؾبَ  آٚضی قسٜ ضا ثٝ یه جٕغ ٞبی جٕغ >. ٞط ضٚـ زاز14ٜوٙس= ٔی ٞزبی   وٙس. اذیزطاً، ضٚ

ٖ  22ا٘زس=  وبضآٔس ٔجتٙی ثزط ؾزبذتبضٞبی زازٜ احتٕزبِی پیكزٟٙبز قزسٜ      ثزب اؾزتفبزٜ اظ فیّتزط     >، ٔب٘ٙزس ضازاض جطیزب
ٖ  count-min sketchٚ ، Hash Flow ب اؾتفبزٜ اظ ؾبذتبضث  MV-sketchثّْٛ، ُ   وٝ جطیزب  ٞزبی فیز

(elephant flows) ٖ15وٙزس=  ب تٕطوع ٔزی ٞ ضا قٙبؾبیی وطزٜ ٚ ثط ٔكبٞسا  آ   ٖ ٞزبی   >. ثزب ٔكزبٞسٜ جطیزب
ٞبی ؾطٚیؽ ضا اضظیبثی وطزٜ یب  تٛا٘ٙس ثٝ زضؾتی ذطاثی ٞب، اپطاتٛضٞبی قجىٝ ٔی اضتجبعی ثب اؾتفبزٜ اظ ایٗ ضٚـ

 .>16ٞبی ذٛز اػٕبَ وٙٙس= ضا زض قجىٝ ٟٔٙسؾی تطافیه

 ٕٞجؿزتٍی ٔب٘ٙزس   اظ تحّیزُ ذزٛز   ٞبی ؾزطی ظٔزب٘ی ضا ثزب اؾزتفبزٜ     ثیٙی وٝ زازٜ ضٚیىطزٞبی ٔجتٙی ثط پیف

ARIMA َثیٙزی قزسٜ اظ ٔزسَ ثزب ٔمزبزیط ٔكزبٞسٜ قزسٜ،         > ٚ ثب ٔمبیؿٝ ٔمبزیط پزیف 18وٙٙس= ؾبظی ٔی ٔس
>. ػلاٜٚ ثط ایزٗ، ضٚیىطزٞزبی   19ا٘س= زٞٙس، ثطای تكریم ٘بٞٙجبضی پیكٟٙبز قسٜ ٞب ضا تكریم ٔی ٘بٞٙجبضی

 قزجىٝ ػهزجی وبِ٘ٛٛقزٙی   ٚ   (LSTM) ٔزس   لا٘ی وٛتبٜٔجتٙی ثط یبزٌیطی ٔبقیٗ ثب اؾتفبزٜ اظ حبفظٝ عٛ

(CNN)  ٞزبی ؾزطی ظٔزب٘ی     وٙٙس وٝ ضفتزبض زازٜ  ٞب فطو ٔی >. ایٗ ضٚـ20ا٘س= ثیٙی پیكٟٙبز قسٜ ثطای پیف
ای ثزٛزٖ قزىُ جطیزبٖ اضتجزبعی      وٙس، وٝ ثب فطو ٔب ٔجٙی ثزط زٚضٜ  پیچیسٜ اؾت ٚ ثٝ عٛض ٘بٔٙظٓ ٘ٛؾبٖ ٔی

 .>21ٔتفبٚ  اؾت=

ثیٙزی ٔزسَ    ٞزبی ؾزطی ظٔزب٘ی وزٝ قزبُٔ پزیف       ؾزبزٜ ثزطای تكزریم ٘بٞٙجزبضی ثزطای زازٜ      یه ضٚیىطز
ٞب ثب ایجبز یه فضزبی پٟٙزبٖ ثزب     ایٗ ضٚـ. >22ٔتغیطٜ اؾت= ٞبی ته >، تحّیُ ثسٖٚ ٘ظبض  زاز24ٜقٛز= ٕ٘ی

م ٞزب ضا تكزری   ٞبی ؾطی ظٔب٘ی ٘طٔبَ ٚ ٔمبیؿزٝ آٖ ثزب ٔمزبزیط ٔكزبٞسٜ قزسٜ، ٘بٞٙجزبضی       اثؼبز وٓ اظ زازٜ
 .ثط اؾبؼ تحّیُ ؾیٍٙبَ ٞؿتٙس SR   >. ثٝ ػٙٛاٖ ٔثبَ،23زٞٙس= ٔی

ٝ    چٟبضْ  اٌطچٝ ضٚـ پیكٟٙبزی وٝ زض ثرف ٞزب ضا ٔمبیؿزٝ    قطح زازٜ قسٜ اؾت، اظ ایزٗ جٟزت وزٝ ظیطز٘جبِز
تٛا٘س ثب اؾتفبزٜ اظ یزه تحّیزُ ؾزبزٜ ٔمزساض ٕٞجؿزتٍی،       وٙس، قجیٝ ثٝ ضٚیىطز ٔمبیؿٝ فبنّٝ اؾت، أب ٔی ٔی

>. ایٗ ثٝ زِیُ ٔكبٞسٜ تجطثی ٔبؾت وٝ اٍِزٛی ؾزطی   26ٞب ضا ثٝ ؾطػت ٚ ثب زلت تكریم زٞس= ضی٘بٞٙجب
> زض حزبِی وزٝ ثزٝ عزٛض یىٙٛاذزت افزعایف       17ای ٘ٛؾزبٖ وٙزس=   ظٔب٘ی تطافیه تٕبیزُ زاضز ثزٝ نزٛض  زٚضٜ   

 >، ٍٔط ایٙىٝ یه ػبُٔ ذبضجی ٔب٘ٙس ذطاثی ضخ زٞس. 22یبثس= ٔی

 

 پیطنهازی وشر -3
تطویزت  ثعضي ثٝ ػٙٛاٖ اعلاػب  ولاٖ وزٝ ذزسٔب  ٔرتّفزی ثزط ضٚی      ٞبی زض قجىٝ IP تطافیه اظ آ٘جب وٝ
ٞب اظ ٘تبی  ٔكبٞسا  ثٝ عٛض ؾٙتی زقٛاض ثٛزٜ اؾت.  قٛز، تكریم زلیك ٘بٞٙجبضی ا٘س ٔكبٞسٜ ٔی قسٜ ؾبظی

ٝ  ٞزب   ضا وبٚـ ٚ ٔكبٞسٜ جطیبٖ IP تٛا٘س زضٖٚ تطافیه ٔی x Flow ؾطیغ پطٚوؿیثب ایٗ حبَ،  ثٙزسی   ثزب زا٘ز
 ٌؿزتطزٜ ٚ زض ٔمیزبؼ ثزعضي،    IP ٞزبی  زض قجىٝ .پصیط ؾبظز ٞبی ٔمیبؼ ثعضي أىبٖ زِرٛاٜ ضا حتی زض قجىٝ

وزٝ تٛؾزظ اپطاتٛضٞزبی     SR-MPLS ٞزبی  یب ثطچؿت L2TP ثؿتٝ وبضثط تٛؾظ ٞسضٞبی اضبفی ٔب٘ٙس ٞسض
٘كزبٖ زازٜ قزسٜ اؾزت،    یزه  قزىُ  . ثٙزبثطایٗ، ٕٞزب٘غٛض وزٝ زض    قسٜ ا٘سؾبظی  وپؿِٛٝ ٚ اضتجبعی اذتهبل

اظ آ٘جزب وزٝ    ٚآٚضی  آٔبض ٞسضٞبی ثیطٚ٘زی جٕزغ   IPFIX یب NetFlow ٌیطی جطیبٖ ٔب٘ٙس ٞبی ا٘ساظٜ پطٚتىُ
ٜ  IP ٞزبی  اعلاػب  ٞسض ثیطٚ٘ی قبُٔ آزضؼ ٞزبی زاذّزی قزجىٝ اپطاتزٛض اؾزت، ٔكزبٞسٜ ضفتبضٞزبی         زؾزتٍب

 .ٞبی وبضثطزی ٔٙفطز زقٛاض اؾت ثط٘بٔٝ
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ٌیزطی تطافیزه تحزت ایزٗ      تكریم ٘بٞٙجبضی ثب اؾتفبزٜ اظ ضٚیىطز ا٘زساظٜ  زضٞسف ایٗ ٔغبِؼٝ ایجبز ضٚقی 
ثٙسی زِرٛاٜ ٔكبٞسٜ وٙزس. ػزلاٜٚ    ٘س تطافیه اضتجبعی ضا ثب زا٘ٝتٛا ٔی Flow x ؾطی پطٚوؿیفطو اؾت وٝ 

ٔزٛاضز اؾزتفبزٜ    زضثٙسی ٔٙبؾت ٔكبٞسٜ جطیزبٖ   زا٘ٝ ثٝ ٔٙظٛضٞبیی ضا  ٞب، زؾتٛضاِؼُٕ ثط ایٗ، اظ عطیك اضظیبثی
ٌؿتطزٜ ٚ زض ٔمیبؼ ثعضي اؾزت وزٝ تٛؾزظ     IP فطو ثط ایٗ اؾت وٝ یه قجىٝ .ٌطزز ذبل ٔكرم ٔی
ٚ 4G ، 5G ؾزیٓ ٚ ؾزیبض ٔب٘ٙزس    ٞبی ثزی  ٌؿتطزٜ، قجىٝ IP قٛز. زض یه قجىٝ بثطاتی اضائٝ ٔییه اپطاتٛض ٔر

قزٛ٘س.   ٞبی زؾتطؾی ثزطای وزبضثطاٖ اضائزٝ ٔزی     ٞبی ؾیٕی ثب اؾتفبزٜ اظ فیجطٞبی ٘ٛضی ثٝ ػٙٛاٖ قجىٝ قجىٝ
یبثزس.   بٖ ٔزی ٞبی زؾتطؾی اظ عطیك ضٚتطٞبی ِجٝ زض ٔطظٞب ثٝ قجىٝ ٞؿزتٝ جطیز   تطافیه ػجٛضی اظ ایٗ قجىٝ

قجىٝ ٞؿتٝ اظ ضٚتطٞبی ِجٝ چٙس ٔٙظٛضٜ ٚ ضٚتطٞبی ٞؿتٝ ثب ظطفیت ثبلا تكزىیُ قزسٜ اؾزت وزٝ اظ عطیزك      
یزب اتهزبلا     (ROADM) پّىؿطٞبی افعٚزٖ/حزصف ٘زٛضی لبثزُ پیىطثٙزسی     ٞبی ٘ٛضی ٔب٘ٙس ٔبِتی زؾتٍبٜ

 .ثٝ یىسیٍط ٔتهُ ٞؿتٙس (OXC) ٔتمبعغ ٘ٛضی
 

                         
 . مزوری بز محیط تطریص ناهنجاری ضبکه2ضکل 

 

ثطای ٞط ٔٙغمٝ یه ثّٛن تؼطی  قسٜ ٚ ٞط ثّٛن اظ چٙسیٗ ضٚتط ِجٝ ٚ یه ضٚتط ٞؿتٝ تكزىیُ قزسٜ اؾزت.    
ٞزب ضا ثزٝ ٞزٓ ٔتهزُ      ثطای ثطلطاضی اضتجبط ، چٙسیٗ ثّٛن تؼطی  قسٜ ٚ یه ضٚتط ٞؿتٝ ؾغح ثزبلاتط ثّزٛن  

ٖ    وٙس. ٔی ُ    قجىٝ اظ ٞعاضاٖ ضٚتط ِجٝ ٚ ٞؿتٝ تكىیُ قزسٜ اؾزت. جطیزب فمزظ اظ  Flow x  ٞزب تٛؾزظ پطٚتىز
تٛا٘زس   ٔی x Flow ؾطیغ پطٚوؿیقٛ٘س. زض ٞط زٚ حبِت،  آٚضی ٔی ضٚتطٞبی ٞؿتٝ یب قبُٔ ضٚتطٞبی ِجٝ جٕغ

تّفی ٔب٘ٙزس زؾتطؾزی   تٛا٘ٙس ثٝ ذسٔب  ٔر اظ عطیك قجىٝ ٞؿتٝ، وبضثطاٖ ٔی. آٚضی وٙس ٞب ضا ػٕلاً جٕغ جطیبٖ
ٞبی اضتجبعی زض ضٚتطٞزبی   زض ٔسَ قجىٝ، وٝ جطیبٖ .زؾتطؾی زاقتٝ ثبقٙس VPN ثٝ ایٙتط٘ت یب اتهبلا  أٗ

وزٝ زض  ض عٛ ٞبی اضتجبعی ٔكبٞسٜ قسٜ ٕٞبٖ قٛ٘س. زض ایٗ حبِت، جطیبٖ ٔكبٞسٜ ٔی IPFIX ِجٝ ثب اؾتفبزٜ اظ
ٝ  تٛ ؾبظی قسٜ ٚ فمظ ٔی ثبلا تٛضیح زازٜ قس وپؿِٛٝ ثٙزسی قزٛ٘س، ثزٝ     ا٘ٙس ثط اؾبؼ ٔٛلؼیت جغطافیزبیی عجمز
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 «  VPN ٔتهُ ثٝ IP ٞب ثٝ ضٚتطٞبی جطیبٖ»یب « ٔتهُ ثٝ ایٙتط٘ت IP ٞب ثٝ ضٚتطٞبی جطیبٖ»ػٙٛاٖ ٔثبَ، 
 x ؾزطیغ  پطٚوؿزی ضا ثب اؾتفبزٜ اظ  IPFIX ٞبی ٔكبٞسٜ قسٜ تٛؾظ ثیطٚ٘ی جطیبٖ IP ٙبثطایٗ، اثتسا ٞسضٞبیث

Flow  ٚ ٜٙٙسو ؾپؽ اعلاػب  جطیبٖ ضا زض ٔطحّٝ ثؼس ثٝ ؾطٚض تحّیُ اضؾبَ ٔیحصف وطز. 

                         
 ROADM یا OXC های نوری ماننس لینک اس فیبزهای نوری و گزه- روتزهاو  . مسل توپولوصی ضبکه3ضکل 

 

ی تطافیه تٕبیُ ثٝ افعایف یىٙٛاذت ؾبلا٘ٝ زاقتٝ ٔمیبؼ ثعضي، حتی اٌط اٍِٛی ؾطی ظٔب٘ IP ٞبی زض قجىٝ
ای ثٛزٖ زاضز. ثط ایٗ اؾبؼ، یه ضٚـ ؾبزٜ تكریم ٘بٞٙجبضی  ثبقس، تغییطا  ضٚظا٘ٝ آٖ تٕبیُ ثٝ زٚضٜ

. ضٚـ پیكٟٙبزی ثب ٔحبؾجٝ ٔمساض ٕٞجؿتٍی ثیٗ قىُ جطیبٖ ٞسف ٔٛضز تحّیُ ٚ قىُ قسٜ اؾتعطاحی 
زض ییط زٞس. اٌط ٘بٞٙجبضی ضخ ٘سٞس، ٔمساض ٕٞجؿتٍی ثبلا اؾت؛  م ٔیٌصقتٝ آٖ، ٚلٛع ٘بٞٙجبضی ضا تكری

ٞبی  اثتسا، زازٜ.ٞب وٓ اؾت ٕٞجؿتٍی ثیٗ قىُ ٚ، ٔمساض ٕٞجؿتٍی پبییٗ زازٜ قسٜ٘بٞٙجبضی ضخ  ایٗ نٛض 
 ٜ اؾت.ثٝ قطح ظیط تٟیٝ قس X تحّیُ ثطای جطیبٖ ٞسف ثٝ ػٙٛاٖ ز٘جبِٝ

(1  )                                                                                                                  

                                                           
زٞٙسٜ حجٓ تطافیه زض ٚاحس ظٔبٖ اؾت. ثٝ ػٙٛاٖ ٔثبَ، اٌط یه ٘مغٝ زازٜ زض  ٘كبٖ X زض ز٘جبِٝ xi ٞط ػٙهط

ضا تِٛیس  Y قٛز. ؾپؽ ز٘جبِٝ تٙظیٓ ٔی 24ثطاثط ثب  nضٚظ ا٘جبْ قٛز،  1ط ؾبػت ٔكبٞسٜ قٛز ٚ تحّیُ ثطای ٞ
 .اؾت X ٞفتٝ لجُ اظ تبضید ٞسف T وٙس وٝ ٔی

(2)          
                                                                                                        

 
 .وٙس ٞبی ٔكبٞسا  لجّی ٔحبؾجٝ ٔی اظ ٔكبٞسا  ٔتؼسز ضا ثطای ؾطوٛة تأثیط تىیٍٙی ٗٔیبٍ٘ی

(3)   
                                                                                                                                           

 
(4   ) 

                                                                                                                                   

                    
تٛاٖ ثزب اؾزتفبزٜ اظ فطٔزَٛ ظیزط      ضا ٔی  یىؿبٖ اؾت، ٔمساض ٕٞجؿتٍی  ٚ X ٞبی اظ آ٘جب وٝ اثؼبز ز٘جبِٝ

 ٜ اؾت.ٔحبؾجٝ وطز
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(5) 
 

 
یزه ٔمزساض     .ا٘حطاف ٔؼیبضٞبی آٟ٘زب ٞؿزتٙس   σx ٚ σy ٞؿتٙس ٚ  ٚ X ٞبی ٔیبٍ٘یٗ ٚ  وٝ زض آٖ

٘عزیه اؾت ٚ ٚلتی ٕٞجؿزتٝ ٘جبقزٙس ثزٝ نزفط      1+س ثٝ اؾتب٘ساضز قسٜ اؾت وٝ ٚلتی زٚ ز٘جبِٝ ٕٞجؿتٝ ثبقٙ

زٞزس وزٝ یزه     تكزریم ٔزی  ضخ زٞزس  ثٝ ظیط یه ٔمساض آؾتب٘ٝ اظ پیف تؼیزیٗ قزسٜ    ٘عزیه اؾت. اٌط

٘یبظ زاضز، أزب ثزب     ٚ X ٞبی اٌطچٝ ضٚـ تكریم ٘بٞٙجبضی پیكٟٙبزی ٔب ثٝ ز٘جبِٝ .٘بٞٙجبضی ضخ زازٜ اؾت
ٖ    تٛاٖ آٖ ضا ثطای تكریم ٘بٞٙجبضی قجٝ ٔی ِغعاٖاظ ٔىب٘یعْ پٙجطٜ  اؾتفبزٜ  ثلازضً٘ ٘یع ثٝ وزبض ثزطز. ٕٞزب

ثب اؾتفبزٜ اظ ٔؼبزلا  فٛق ثط اؾزبؼ آذزطیٗ ظٔزبٖ      ٚ X(tr) ٞبی عٛض وٝ ٘كبٖ زازٜ قسٜ اؾت، ز٘جبِٝ

 قٛز.  بؾجٝ ٔیٔح  ,ρX(tr) قٛ٘س ٚ ؾپؽ ایجبز ٔی tr ٔكبٞسٜ تطافیه

ایجزبز   Δt پؽ اظ ٌصقت ظٔبٖ ٔكزبٞسٜ  tr + Δt زض ظٔبٖ X(tr + Δt) ٚ  (tr + Δt) ٞبی ؾپؽ، ز٘جبِٝ

ای ٌطز٘س. ٘حٜٛ اضظیبثی ٔمساض آؾتب٘ٝ ثزط  ٔحبؾجٝ ٔی ρX(tr+Δt),  (tr+Δt) قٛ٘س ٚ ٔمبزیط ٕٞجؿتٍی ٔی
تؼییٗ ٘بٞٙجبضی ضا ٘ٝ تٟٙب ثٝ ػٙٛاٖ یه ٔمساض ثبثت، ثّىٝ ثٝ ػٙزٛاٖ یزه ٔمزساض زض حزبَ تغییزط پٛیزب، قزطح        

 .قٛز ثب ٔؼبزِٝ ظیط زازٜ ٔی   زٞیٓ. آؾتب٘ٝ پٛیب ٔی
(6) 

 

 
ٚ   α وٝ زض آٖ ٘طٔزبَ  ٞزبی   ٔیزبٍ٘یٗ ٔمزبزیط ٕٞجؿزتٍی ثزیٗ زٚضٜ     ρ _mean یه ضطیت ٔمیزبؼ اؾزت 
  ثبقس: اٌط x Flow ؾطیغ پطٚوؿیثطزاضی ثٝ زؾت آٔسٜ تٛؾظ  زٞٙسٜ ٘طخ ٕ٘ٛ٘ٝ ٘كبٖ SR فطو وٙیس.اؾت

٘طخ جطیبٖ ضٚیساز یبفتٝ ثبقس، وٝ زض آٖ یه ضٚیساز ذبضجی ٔب٘ٙزس ذطاثزی      ٘طخ جطیبٖ ٔكبٞسٜ قسٜ ٚ 
 :قٛز ؼطی  ٔیثب ٔؼبزِٝ ظیط ت SR زض حبَ ٚلٛع اؾت، آٍ٘بٜ

(7  ) 
                                                                                                                                                       

 
 

ع ضٚیساز ذبضجی اؾت، وٝ ، ٘طخ جطیبٖ ٔكبٞسٜ قسٜ ثطاثط ثب ٘طخ جطیبٖ ٚلSR = 1ٛ ثٝ ػٙٛاٖ ٔثبَ، ٚلتی
قٛز.  ٘ظبض  ٔی  x Flow ؾطیغ پطٚوؿیزٞس جطیبٖ ثطای وبضثطاٖ ٟٔٓ ثٝ عٛض فكطزٜ ثب اؾتفبزٜ اظ  ٘كبٖ ٔی

ٞب ثٝ عٛض وبضآٔس ٘ظبض   زٞس وٝ زض آٖ چٙسیٗ جطیبٖ اظ تٛزٜ ، حبِتی ضا ٘كبٖ ٔیSR ثطػىؽ، ثب وبٞف ٔمساض
 یبثس.  افعایف ٔی قٛز ٚ ٚلتی ثٝ نفط ٘عزیه اؾت،  ط ٔیوٛچىت ثٝ یه ٘عزیه اؾت، SR قٛ٘س. ٚلتی ٔی
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 ,X(t), Y(t) .لغشانهای  بلازرنگ با استفازه اس پنجزه تطریص ناهنجاری ضبه. 4ضکل 

 

 ی مکانیشم پیطنهازیابیارس.  4
ٞب ضا حتی زض ٔحیغی  ٘بٞٙجبضی وٝیٛتطی اضظیبثی تب ٔكرم قٛز ٞبی وبٔپ ؾبظی ضا ثب قجیٝ پیكٟٙبزیضٚـ 
ثطای زٚ ؾٙبضیٛی  ضٚـ پیكٟٙبزیا٘س، تكریم زٞس. ػلاٜٚ ثط ایٗ، وبضثطز  ؾبظی قسٜ ٞب وپؿِٛٝ وٝ ثؿتٝ

وبٞف تطافیه ثٝ زِیُ ذطاثی ؾطٚیؽ  زض ضٚـ اَٚ. لطاض ٌطفتٝ اؾت تحّیُ ٔٛضز ٘ٛؾبٖ تطافیه ییطػبزی
 وٙٙسٜ پٟٙبی ثب٘س ٔب٘ٙس حٕلا  زٚٔی افعایف تطافیه ثٝ زِیُ حٕلا  أٙیتی ٔهطف زض ایٙتط٘ت اؾت.

DDoS جطیبٖ اضتجبعی ٔرتّ  ثب ٘طخ تطافیه تمطیجبً یىؿبٖ  10 تطویت ؾبظیٞبی ؾطی ظٔب٘ی ثب  زازٜ .اؾت
 تِٛیس قس٘س. 

 
زٞٙسٜ وبٞف لبثُ  تط زض ٘مكٝ حطاضتی ٘كبٖ زض ضٚیساز ذطاثی. ٔٙبعك تیطٜ (SR) ثطزاضی ٔمبزیط ٕٞجؿتٍی تغییط ٘طخ ٕ٘ٛ٘ٝ. 6قىُ 

 تٛجٝ زض ٔمبزیط ٕٞجؿتٍی

 
تز زر نقطه  زر رویساز افشایص تزافیک. مناطق تیزه (SR) بززاری . مقازیز همبستگی هنگام تغییز نزخ نمونه2ضکل 

 وجه زر مقازیز همبستگی زهنسه کاهص قابل ت حزارتی نطان

 

جطیبٖ ذطاة  ثیبٖ وٙٙسٜ آٖ اؾت وٝ SR یبثس. افعایف ٔمساض ، ٔمساض ٕٞجؿتٍی وبٞف ٔیSR ثب افعایف ٔمساض
ٖ    تطی ٘ظبض  ٔی ثٝ عٛض فكطزٜ تزط   قٛز، وٝ قٙبؾبیی ػسزی ضٚیسازٞبی ذبضجی ٔب٘ٙس ذطاثزی ؾزطٚیؽ ضا آؾزب

تزٛاٖ ثزٝ    ثبلا تٙظیٓ ٘كٛز، وزبٞف ٔمزساض ٕٞجؿزتٍی ضا ٔزی     1/1ثٝ ا٘ساظٜ  SR وٙس. ثب ایٗ حبَ، حتی اٌط ٔی
تأییس وطز. ػلاٜٚ ثط ایٗ، ٕٞجؿتٍی ثزب افزعایف ظٔزبٖ ذطاثزی وزبٞف       1/4تب  1/3نٛض  ثهطی زض ٔحسٚزٜ 
ٞب زض نٛض   پبییٗ ثٛز. ثٝ ػجبض  زیٍط، اٌطچٝ تكریم ذطاثی 1/10ثٝ ا٘ساظٜ  SR یبفت، حتی ظٔب٘ی وٝ ٔمساض
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وٛچىتط ٘یزع   SR ٞب حتی ثب ثبلا آؾبٖ اؾت، أب ثؿتٝ ثٝ ٔمساض آؾتب٘ٝ ٕٞجؿتٍی، ٘بٞٙجبضی ثب ٔمساض SR تٙظیٓ
زٞس وٝ ٔمبزیط ٕٞجؿتٍی ثٝ عٛض لبثُ تٛجٟی وبٞف یبفتٝ  ٘كبٖ ٔی (heat map) لبثُ تكریم ٞؿتٙس. 

ٝ  ٘كبٖ ٔی6ٞبی  اؾت. ػلاٜٚ ثط ایٗ، قىُ ٝ    زٞٙس وٝ ٔمبزیط تهبزفی ثٝ ػٙٛاٖ ِٔٛفز تطتیزت ثزب    ٞزبی ٘زٛیع ثز
ای اؾزت أزب ثزٝ     وٙس وٝ قزىُ جطیزبٖ اضتجزبعی زٚضٜ    ا٘س. ایٗ فطو ٔی اضبفٝ قسٜ ٪30ٚ  ٪5، ٪1ٞبی  ٘طخ

 .وٙس ٚ ٘ٛؾب٘ب  وٛچه ٚ ٘بٔٙظٓ ٞؿتٙس ای ٘ٛؾبٖ ٔی نٛض  زٚضٜ
ثٝ ایٗ ٔؼٙی اؾت وٝ جطیبٖ ذزطاة   SR یبثس. افعایف ٔمساض ، ٔمساض ٕٞجؿتٍی وبٞف ٔیSR ثب افعایف ٔمساض

قٛز، وٝ قٙبؾبیی ػزسزی ضٚیزسازٞبی ذزبضجی ٔب٘ٙزس ذطاثزی ؾزطٚیؽ ضا        تطی ٘ظبض  ٔی ثٝ عٛض فكطزٜقسٜ 
تزٛاٖ   ثبلا تٙظیٓ ٘كٛز، وبٞف ٔمساض ٕٞجؿتٍی ضا ٔزی  1/1ثٝ ا٘ساظٜ  SR وٙس. ثب ایٗ حبَ، حتی اٌط تط ٔی آؾبٖ

عایف ظٔبٖ ذطاثزی وزبٞف   تأییس وطز. ػلاٜٚ ثط ایٗ، ٕٞجؿتٍی ثب اف 1/4تب  1/3ثٝ نٛض  ثهطی زض ٔحسٚزٜ 
ٞب زض نٛض   پبییٗ ثٛز. ثٝ ػجبض  زیٍط، اٌطچٝ تكریم ذطاثی 1/10ثٝ ا٘ساظٜ  SR یبفت، حتی ظٔب٘ی وٝ ٔمساض

وٛچىتط ٘یزع   SR ٞب حتی ثب ثب ٔمساض ثبلا آؾبٖ اؾت، أب ثؿتٝ ثٝ ٔمساض آؾتب٘ٝ ٕٞجؿتٍی، ٘بٞٙجبضی SR تٙظیٓ
زٞس وٝ ٘ظبض  فكطزٜ ثط یه ؾطٚیؽ ٚاحس ضزطٚضی ٘یؿزت ٚ    لبثُ تكریم ٞؿتٙس. ایٗ ٕٞچٙیٗ ٘كبٖ ٔی

 ، نزحت (accuracy) زلزت  ظیزط جزساَٚ  .تزٛاٖ ثزٝ عزٛض وبضآٔزس ٘ظزبض  وزطز       چٙزسیٗ ؾزطٚیؽ ضا ٔزی   

(precision)ثبظیبثی ، (recall) ٚیػٌی ٚ (specificity)      ٝ٘ضا ثطای ٞط قطط ٍٞٙزبْ تغییزط ٔمزساض آؾزتب
، ٔٙفزی  (TP) زٞٙس. ٞط ٔؼیبض ثزب اؾزتفبزٜ اظ ٔثجزت ٚالؼزی     ٝ ٔیثطای لضبٚ  زض ٔٛضز تكریم ٘بٞٙجبضی اضائ

 ثٝ قطح ظیط تؼطی  قس.  (FN) ٚ ٔٙفی وبشة (FP) ، ٔثجت وبشة(TN) ٚالؼی
 

  های زقت با آستانه متوسط . تحلیل تطریص ناهنجاری بز اساط ضاذص1جسول 
 

  ٘ؿجت ٘ٛیع نحت زلت ثبظیبثی ٚیػٌی

 ذطاثی 1% 100% 100% 99% 100%

 ذطاثی 10% 90% 83% 100% 80%

 ذطاثی 30% 79% 70% 98% 58%

 افعایف تطافیه 10% 91% 100% 1% 96%

 افعایف تطافیه 50% 100% 100% 100% 100%

 افعایف تطافیه 100% 100% 100% 100% 100%

 

ٚ افزعایف   ٞبی ثب ٘ٛیع وٓ زٞس. ذطاثی ٘تبی  ضا ثطای تٙظیٕب  آؾتب٘ٝ ٘ؿجتبً ؾؿت ٚ ٔتٛؾظ ٘كبٖ ٔی 2جسَٚ 
ثزبلا،    SR زض حبِی وٝ زض ٔٛضز زْٚ ثب ٘ٛؾبٖ وزٓ تطافیزه، ثزٝ جزع زض ٔٙزبعمی ثزب       تطافیه ثب تغییطا  ثعضي

 .قٛز زٞس وٝ ٔٙجط ثٝ ثبظیبثی وٛچه ٔی ٞبی وبشة ضخ ٔی ثؿیبضی اظ ٔٙفی
 

  های زقت با آستانه حساط . تحلیل تطریص ناهنجاری بز اساط ضاذص2جسول 
  ٘ؿجت ٘ٛیع نحت زلت ثبظیبثی ٚیػٌی

 ذطاثی 1% 100% 100% 99% 100%

 ذطاثی 10% 50% 50% 87% 80%

 ذطاثی 30% 50% 50% 98% 38%

 افعایف تطافیه 10% 58% 100% 64% 85%

 افعایف تطافیه 50% 95% 100% 90% 100%

 افعایف تطافیه 100% 100% 100% 100% 100%
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وٙس. اٌطچٝ زلت ٔٛاضز ثب تغییط وٓ تطافیه  حؿبؼ فٟطؾت ٔیٞبی ؾرتٍیطا٘ٝ ٚ  ٘تبی  ضا ثطای آؾتب٘ٝ 3جسَٚ 
ٚ  (٪100یب  IR = 50%) اؾت، أب زلت ثطای ٔٛاضز ثب افعایف تطافیه ثبلاتط( ٪58) 2ثبلاتط اظ جسَٚ ( 71٪)

ٞؿتٙس، وبٞف یبفتٝ اؾت. ػلاٜٚ ثط ایٗ، ٚیػٌزی ظٔزب٘ی وزٝ     2، وٝ ٔٙبعمی ثب زلت ثبلا زض جسَٚ ٪1٘ٛیع ; 
تزٛاٖ   ٞزبی ٔثجزت وزبشة ضا ٕ٘زی     تٛا٘س افعایف یبثس؛ ثٝ ػجبض  زیٍط، لضبٚ  ٕ٘ی( ٪30-٪10اؾت ) ٘ٛیع ظیبز

 .ؾطوٛة وطز
 α .های زقت با آستانه پویا . تحلیل تطریص ناهنجاری بز اساط ضاذص3جسول 
  ٘ؿجت ٘ٛیع نحت زلت ثبظیبثی ٚیػٌی

 ذطاثی 1% 100% 100% 99% 87%

 ذطاثی 10% 65% 50% 87% 80%

 ذطاثی 30% 68% 50% 98% 44%

 افعایف تطافیه 10% 78% 100% 68% 68%

 افعایف تطافیه 50% 95% 100% 93% 100%

 افعایف تطافیه 100% 100% 100% 100% 100%

 
، ثٝ زِیُ ٚضٛح پبییٗ  xFlow ؾطیغ پطٚوؿیؾبظی  ایٗ اؾت وٝ ثسٖٚ پیبزٜ 4ٟٕٔتطیٗ ٘تیجٝ زض جسَٚ 

اؾتفبزٜ اظ ٞیچ ضٚـ تحّیّی لبثُ تكریم ٘یؿت. ٘تبی  ٕٞچٙیٗ ٘كبٖ ٔكبٞسا ، ٞیچ تغییط ٚاضحی ثب 
٘یع لبثُ اؾتفبزٜ ثبقس زض حبِی وٝ وبضثطز وٕی  SBD ٕٔىٗ اؾت ثطای xFlow ؾطیغ پطٚوؿیزٞس وٝ  ٔی

 زاضز.  FFT ٞبی ٔجتٙی ثط ثطای قجبٞت وؿیٙٛؾی یب اٍِٛضیتٓ
 

 یک سزی سمانی. زامنهگیزی تزافیک و تحلیل تزاف بنسی انساسه . طبقه4جسول 
 

ضٚـ  جٙجٝ ٞبی فٙی ٚ ٔكبضوت وّیسی ضٚـ ٞبی ٔٛجٛز ا٘ساظٜ ٌیطی عجمٝ ثٙسی
 پیكٟٙبزی

اعلاػب  زلیك اظ عطیك ا٘ساظٜ ٌیطی ٔؿتمیٓ  >9= ٔؿتمیٓ تطافیه
 ثؿتٝ ٞب

 حجٓ ػظیٓ زازٜ ٞبی تطافیه

- 

 یطی ثبلاثبض پطزاظقی وٓ ٚ ٔمبیؽ پص -فطازازٜ ٞب >11>ٚ=2>ٚ=1= جطیبٖ تطافیه
 وبضثطز پصیطی پبییٗ زض ٔحیظ وپؿِٛٝ

- 

 ثبض پطزاظقی وٓ ٚ ٔمبیؽ پصیطی ثبلا -فطازازٜ ٞب >14>ٚ=13>ٚ=12= جطیبٖ تطافیه
 ا٘ساظٜ ٌیطی اظ فٙبٚضی ولاؾیه

 وبضثطز پصیطی پبییٗ زض ٔحیظ وپؿِٛٝ

- 

 ثبض پطزاظقی وٓ ٚ ٔمبیؽ پصیطی ثبلا -فطازازٜ ٞب >6= جطیبٖ تطافیه
 ٌیطی اظ فٙبٚضی ولاؾیها٘ساظٜ 

 )قجىٝ حبُٔ زض ٔمیبیؽ ثبلا(

  

 پیف ثیٙی تغییطا  پیچیسٜ ؾطی ظٔب٘ی >22>ٚ=21>ٚ=20>ٚ=19= پیف ثیٙی ٔسَ تحّیُ ؾطی ظٔب٘ی
 ثبض پطزاظقی ٚ ٔمبیؽ پصیطی ثبلا -فطازازٜ ٞب

 پیچیسٜا٘ساظٜ ٌیطی اظ فٙبٚضی 
 وبضثطز پصیطی ثبلازض ٔحیظ وپؿِٛٝ

  

ثسٖٚ پیف ثیٙی  تحّیُ ؾطی ظٔب٘ی
 ٔسَ

=23=ٚ<24=ٚ<25=ٚ<26< 
=27=ٚ<28=ٚ<29< 

 ثبض پطزاظقی وٓ ٚ ٔمبیؽ پصیطی ثبلا -فطازازٜ ٞب
 ا٘ساظٜ ٌیطی اظ فٙبٚضی ولاؾیه

 وبضثطز پصیطی پبییٗ زض ٔحیظ وپؿِٛٝ
 تحّیُ قجبٞت ٞب اظ عطیك ذٛز ٕٞجؿتٍی

 ؾبزٜ ٚ ؾطیغ ثسٖٚ پیف ثیٙی
 

  
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 نتیجه گیزی:-5
ٞبی تطافیه ؾطی ظٔب٘ی پیكٟٙبز قزسٜ اؾزت.    یه ضٚـ تكریم ٘بٞٙجبضی ٔجتٙی ثط جطیبٖ زض ایٗ ٔغبِؼٝ،
ْ    ٞبی تطافیه ثب اؾتفبزٜ اظ ؾیؿتٓ پیبزٜ اثتسا، جطیبٖ قزٛ٘س وزٝ    ؾزٙتع ٔزی   Fast Proxy ؾبظی قزسٜ ثزٝ ٘زب

ٞ  ٞبی ٔٙفطز ثب زا٘ٝ ٞبی تطافیه ضا ثٝ جطیبٖ تٛا٘س جطیبٖ ٔی ٞزب ضا زض   ٙجزبضی ثٙسی ثؿیبض زلیك تجعیٝ وٙزس ٚ ٘ب
ٞبی تجعیٝ قسٜ ثط اؾبؼ یه تحّیُ ٕٞجؿتٍی ؾبزٜ ٚ پیىطثٙسی آؾتب٘ٝ پٛیزب تكزریم زٞزس. ضٚـ     جطیبٖ

 ٔزٛاضز  زض حتزی  ٚ زٞس ٔی تكریم ٪100ٞبی ٘بقی اظ ذطاثی ؾطٚیؽ ضا ثب زلت تمطیجبً  پیكٟٙبزی، ٘بٞٙجبضی
 زؾزت  ٪90 تزب  ٪80سا، ثٝ زلتی حسٚز وٛچه تطافیه یب قطایظ پط ؾط ٚ ن ٘ٛؾب٘ب  ٔب٘ٙس زقٛاضتط، تكریم

ٛ  یاؾبؼ ضٔعٌصاض ثط .سیبث ٔی َ یجیز طیتهز ٓ یؾ هیز ٚ  تزب ْ  ؿزت ٝ ی یافزعاض  ٘زط ٚ  یٚ ٔزبغٚلاض ضا عطاحز   ىپبضچز
 یضٔعٌزصاض  .وٙزس  یٔز  ٝیز تجع یضا ثٝ پٙ  ٔبغَٚ انزّ  سٜیچیپ ٙسیفطآ تیثب ٔٛفم ؿتٓیؾ ٗی. اوٙس یٔ یؾبظ بزٜیپ

 تیز ػّٕىطز ٚ لبثّ یتٛجٟ ُوٝ ثٝ عٛض لبث  ،ی٘تب ؿٝیٚ ٔمب طیتهٛ یبثیحّٕٝ، ثبظ سییتأ ط،یتهٛ ینسا، ضٔعٌصاض
 یوؿط ٝیفٛض ُیٚ تجس وٙس یضا اتربش ٔ یعطح ضٔعٌصاض هی ؿتٓی. ٞؿتٝ ؾثركس یضا ثٟجٛز ٔ ؿتٓیؾ یٍٟ٘ساض
 زٌٚب٘ٝ یضٔعٌصاض كیاعلاػب  ضا اظ عط یؾبظ ضس حّٕٝ پٟٙبٖ تیٚ لبثّ تیٚ ثٝ عٛض ٔٛثط أٙ وٙس یٔ تیضا تطو
 یٞزب  ضٚـ حّٕٝ، ٕٞطاٜ ثزب قزبذم   ٗیقبُٔ چٙس یبثیٚ اضظ سییتأ ؿتٓیؾ هی بَ،ح ٗی. زض ػزٞس یٔ فیافعا
زؾزت   تٓیاظ اؾزتحىبْ اٍِزٛض   یػّٕز  یوٕ ُیٚ تحّ ٝیقسٜ اؾت تب ثٝ تجع جبزیا ،یٙیػ ینسا تیفیو یبثیاضظ
ٛ  یبثیحّٕٝ تب ثبظ ،یضٔعٌصاض ،یضا اظ ضٔعٌصاض ٙسیوُ فطآ بفتٝ،ی تٛؾؼٝ یىیٌطاف ی. ضاثظ وبضثطبثسی وبٔزُ   ضثٝ عز

 زٞزس  ی٘كبٖ ٔ یتجطث  ی. ٘تبوٙس یٔ سییضاٜ حُ ضا تأ یؾٙج ٚ أىبٖ یاثطثرك یٚ ثٝ عٛض قٟٛز زٞس ی٘كبٖ ٔ
ٖ  یضاٜ حُ ٔٛثط ثطا هیاؾت ٚ  یثبلا ٚ اؾتحىبْ لٛ تیأٙ یزاضا یكٟٙبزیوٝ عطح پ اعلاػزب    یؾزبظ  پٟٙزب

 .زٞس یٚ لبثُ اػتٕبز اضائٝ ٔ ٕٗیا
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